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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra

metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar dénde, cuando y como quera.

<I@-

2. Accesibilidad
[_@ill Cercania y comprensién. Democratizando el acceso a la educacion
LAl trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompanamiento / Seguimiento docente

Orientacién académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacion

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Méas de 18 aios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. v/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde ,5‘{"{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompafamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante
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4. Calidad Aenor

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

v Nuestros procesos de ensenanza estan certificados por AENOR por la ISO 9001

D LACALIDAD AENTAL {IQNET
1509001 150 14001 ° LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

EUROINNOVA
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FINANCIACION Y BECAS

Financia tu cursos o master 100 % sin intereses y disfruta de las becas disponibles. jContacta
con nuesktro equipo experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

.y

D @D visa proyra

mastercard maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 discovir @efecty @)pamae CMR

y muchos mas...

COMFIAMIA
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Master en Programacién y Gestion de Sistemas Informaticos

@ DURACION
MODALIDAD
AN | oNune

8 ACOMPANAMIENTO
'_pg PERSONALIZADO

Titulaciéon

El "Master en Programacion y Gestion de Sistemas Informaticos" te prepara para convertirte en un
experto en el disefno, desarrollo y mantenimiento de software administrativo y de sistema. Aprenderas
a describir y gestionar servicios esenciales de sistemas operativos, desarrollaras habilidades en
programacion de sistemas y controladores de dispositivos y optimizaras componentes software para
tareas administrativas y de comunicaciones. Ademas, el curso te instruye en la instalacién,
parametrizacion y mantenimiento de software, enfatizando en la automatizacién y eficiencia del uso
de recursos. Estaras capacitado para llevar a cabo auditorias y asegurar la continuidad del negocio a
través de una 6ptima gestion de copias de seguridad y planes de auditoria. Adicionalmente, obtendras
conocimientos clave en seguridad informatica, desde el analisis de riesgos hasta la implementacién de
medidas de proteccién, que te permitiran garantizar la integridad de los sistemas y la data que
gestionas.
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EJ EUROINNOVA INTERNATIONAL ONLINE EDUCATION
5\ Vs
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa
de XXX horas, perteneciente al Plan de Formacién de EUROINNOVA en la convocatoria de XXX

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

DirecdénGeneral . Fma del Alumnof /s

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

Descripcion

En el dindmico panorama tecnolégico actual, dominar la programacion y gestién de sistemas
informaticos se ha transformado en un requisito imprescindible. El Master en Programacion y Gestion
de Sistemas Informaticos se presenta como la formacién esencial para capacitar a los profesionales
con competencias avanzadas en el desarrollo, la seguridad y el mantenimiento de software y hardware
criticos. Este programa ahonda en aspectos clave, desde la programacién de sistemas y manejo de
dispositivos hasta la seguridad y auditorias de sistemas. Se abordan rigurosamente contenidos como
desarrollo de software administrativo, controladores, protocolos de comunicaciones y estrategias
para la optimizacién de recursos, el mantenimiento y la continuidad del negocio. Optar por este
master significa elegir una metodologia que prepare al estudiante para abordar retos reales de la
industria, fomentando habilidades imprescindibles en seguridad informatica, planificacion estratégica
y gestion de riesgos. Un paso adelante en una era donde la tecnologia es el pilar fundamental del
crecimiento empresarial.

Objetivos

Los objetivos que se pretenden alcanzar con este master en programacion son los siguientes: Analizar
las especificaciones técnicas proporcionadas para el desarrollo a realizar, comprobando su validez y
optimizacién. Desarrollar elementos software destinados a la gestidn de los recursos del sistema,
mediante herramientas y lenguajes de programacién de sistemas. Utilizar las técnicas y estdndares
utilizadas en el desarrollo, distribucién e implantacion de manejadores de dispositivos (drivers), para la
integracion de periféricos en el sistema informatico segun especificaciones técnicas y funcionales
dadas. Implementar servicios de comunicaciones entre sistemas aplicando las técnicas y estandares de
desarrollo de elementos software, de acuerdo a unas especificaciones técnicas y funcionales dadas.
Especificary aplicar procedimientos de instalacién y configuracién del software base y de aplicacién
segun necesidades de explotacién del sistema informatico. Identificar los componentes software del

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

Ver en la web



https://euroinnova.edu.es/master-programacion-gestion-sistemas-informaticos

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

sistema distinguiendo sus caracteristicas y detallando pardmetros. Planificar el soporte a los usuarios
asegurando la maxima disponibilidad y la documentacién de las tareas correspondientes. Analizar el
sistema mediante técnicas de simulacién y modelado para optimizar el rendimiento. Analizar y definir
las politicas de realizacién de copias de respaldo y de recuperacion de datos en funciéon de las
especificaciones de seguridad. Aplicar procedimientos de auditoria utilizando técnicas y herramientas
adecuadas para garantizar los pardmetros de funcionamiento del sistema informatico. Analizar los
planes de implantacion de la organizacién para identificar los elementos del sistema implicados y los
niveles de seguridad a implementar. Analizar e implementar los mecanismos de acceso fisicos y logicos
a los servidores segun especificaciones de seguridad. Evaluar la funcién y necesidad de cada servicio
en ejecucion en el servidor segun las especificaciones de seguridad. Instalar, configurar y administrar
un cortafuegos de servidor con las caracteristicas necesarias segln especificaciones de seguridad.

Para qué te prepara

El Master en Programacion y Gestién de Sistemas Informaticos esta disefiado para profesionales ITy
técnicos en informatica que buscan profundizar en el desarrollo de software, manejo de sistemas
operativos y comunicaciones. Es ideal para quienes deseen especializarse en optimizacién de
componentes software para tareas administrativas y manejo de dispositivos, asi como en la creaciény
mantenimiento de software de comunicaciones seguras. Apto también para encargados de auditorias
y continuidad del negocio, el curso es un escalén clave para quienes aspiran a liderar la seguridad en
equipos informaticos.

A quién va dirigido

El "Master en Programacién y Gestién de Sistemas Informaticos" te prepara para convertirte en un
experto en el diseno, desarrollo y mantenimiento de software administrativo y de sistema. Aprenderas
a describir y gestionar servicios esenciales de sistemas operativos, desarrollaras habilidades en
programacion de sistemas y controladores de dispositivos y optimizaras componentes software para
tareas administrativas y de comunicaciones. Ademas, el curso te instruye en la instalacién,
parametrizacion y mantenimiento de software, enfatizando en la automatizacién y eficiencia del uso
de recursos. Estaras capacitado para llevar a cabo auditorias y asegurar la continuidad del negocio a
través de una éptima gestidn de copias de seguridad y planes de auditoria. Adicionalmente, obtendras
conocimientos clave en seguridad informatica, desde el andlisis de riesgos hasta la implementacién de
medidas de proteccién, que te permitirdn garantizar la integridad de los sistemas y la data que
gestionas.

Salidas laborales

Desarrolla su actividad profesional tanto por cuenta propia, como por cuenta ajena en empresas o
entidades publicas o privadas de cualquier tamano, que dispongan de equipos informaticos para su
gestion, en el drea de sistemas o de desarrollo del departamento de informatica.

EUROINNOVA
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TEMARIO

MODULO 1. DESARROLLO Y OPTIMIZACION DE COMPONENTES
SOFTWARE PARA TAREAS ADMINISTRATIVAS DE SISTEMAS

UNIDAD DIDACTICA 1. DESCRIPCION DE LOS SERVICIOS, ESTRUCTURA Y ADMINISTRACION DE
SISTEMAS OPERATIVOS.

1. Definiciéon y conceptos bdsicos sobre Sistemas Operativos:

1. - Descripcién de los servicios basicos ofrecidos por un Sistema Operativo
. - Gestion de memoria. Memoria virtual
. - Ejecucion de programas y gestién de procesos
. - Gestién del almacenamiento. Sistemas de Archivos
. - Gestién de dispositivos de entrada/salida
. - Gestién de red
. - Gestion de errores
. - Gestién de la seguridad

9. - Auditoria (logs del sistema)

10. - Procesos de arranque (boot) y finalizacion del sistema (shutdown)

2. Caracteristicas estructurales de los Sistemas Operativos:

1. - Sistemas monoliticos

2. - Microkernels

3. - Sistemas modulares y por capas

4. - Maquinas virtuales

5. - Sistemas distribuidos
3. Herramientas administrativas de uso comudn en Sistemas Operativos:

1. - Interfaces de usuario graficos

2. - Intérpretes de comandos

o~NoOUT A~ WDN

UNIDAD DIDACTICA 2. PROGRAMACION DE SISTEMAS OPERATIVOS. LENGUAJES Y LIBRERIAS DE USO
COMUN.

1. Las llamadas al sistema (System Calls):
1. - Definicién
2. - Uso directo y mediante Application Programming Interfaces (APIs)
3. - Principales tipos de llamadas al sistema:
1. * Control de procesos
2. * Gestion de ficheros
3. * Gestion de dispositivos
4. * Informacién del sistema
5. * Comunicaciones
4. - Descripciony uso de las APIs estandar de uso comun para llamadas a sistema:
1. * Win32 API (Sistemas Windows)
2. * POSIX API (Sistemas Unix, Linux, Mac)
3. * Java API (Multiplataforma)
2. Programas de utilidades y comandos del sistema:

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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1. * Operaciones con ficheros y directorios
2. * Funciones de estado
3. Edicién y manipulacién de ficheros
1. * Soporte para lenguajes de programacién (compiladores, enlazadores, ensambladores,
intérpretes, etc.)
2. * Ejecucién de programas
3. * Comunicaciones, mensajeria, intercambio remoto de archivos, etc.
1. - Uso de utilidades y comandos mediante lenguajes de script de uso comudn
1. * Windows scripting
2. * Linux/Unix scripting

UNIDAD DIDACTICA 3. EL CICLO DE VIDA DEL SOFTWARE DE GESTION DE SISTEMAS.

1. Modelos del ciclo de vida del software.
1. - En cascada (waterfall)

2. - lterativo

3. - Incremental

4, -EnV

5. - Basado en componentes (CBSE)
6. - Desarrollo rapido (RAD)

7. -Ventajas e inconvenientes. Pautas para la selecciéon de la metodologia mas adecuada.
2. Descripcién de las fases en el ciclo de vida del software:
1. - Analisis y especificacién de requisitos
1. * Tipos de requisitos : funcionales/ no funcionales, de usuario, de interfaz, de
seguridad y de rendimiento
* Modelos para el analisis de requisitos
* Documentacién de requisitos
* Validacion de requisitos
5. * Gestion de requisitos
2. - Diseno:
1. * Modelos para el disefio de sistemas : contexto y arquitectura, procesos, datos,
objetos, interfaces de usuario ,componentes y despliegues
2. * Diagramas de disefo: diagramas de entidad-relacién, diagramas de flujo,
diagramas de contexto y UML. Diagramas UML de uso comun en disefio de sistemas
3. * Documentacién: herramientas de generacion de documentaciéon y documentaciéon
el cédigo
3. -Implementacion. Conceptos generales de desarrollo de software:
1. * Principios basicos del desarrollo de software
2. * Técnicas de desarrollo de software : basadas en prototipos, basadas en
componentes, métodos de desarrollo rapido y otras técnicas de desarrollo
4. - Validacion, verificacion y pruebas:
1. *Validacién y verificacién de sistemas: planificacion, métodos formales de
verificacién y métodos automatizados de analisis
2. * Pruebas de software: tipos, disefno de pruebas, ambito de aplicacién,
automatizacion de pruebas, herramientas y estandares sobre pruebas de software.
3. Calidad del software:
1. - Principios de calidad del software
2. - Métricas y calidad del software:
1. * Concepto de metrlca y suimportancia en la medicién de la calidad
‘ an las fases del ciclo de vida sofksiaRs

AN
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3. - Estandares para la descripcion de los factores de Calidad:
1. *1S0O-9126
2. * Otros estandares. Comparativa

UNIDAD DIDACTICA 4. DESARROLLO DEL SOFTWARE DE GESTION DE SISTEMAS

1. Andlisis de especificaciones para el desarrollo de software de gestion de sistemas:
1. - Identificacién de los componentes necesarios segun las especificaciones
2. - Andlisis de los componentes reutilizables
3. - Andlisis de la integracion de los componentes en la arquitectura del sistema
4. - Identificacién de los modelos funcionales y de datos de los componentes
2. Técnicas de programacion presentes en lenguajes de uso comun aplicables al desarrollo de
software de gestion de sistemas:
1. - Programacioén estructurada:
1. * Tipos primitivos y estructurados
* Variables. Ambito de utilizaciéon
* Operadores aritméticos y légicos
* Estructuras de control. Bucles, condicionales y selectores
* Funciones y procedimientos. Pardmetros por valor y referencia.
* Recursividad
* Programacion de elementos basicos: cadenas, fechas y ficheros.
* Conversiones de tipos
9. * Manejo de errores (excepciones)
10. * Lenguajes estructurados de uso comun
2. - Programacién orientada a objetos:
1. * Clases y objetos
2. * Herencia, polimorfismo y sobrecarga dinamica de métodos
3. * Propiedades: selectores (get), modificadores (set) y referencias (let)
4. * Lenguajes orientados a objetos de uso comudn
3. Técnicas de programacion de software de gestion de sistemas:
1. - Reutilizacién de cédigo.
1. * Uso de librerias del sistema
2. * Llamadas a utilidades y aplicaciones del sistema
2. - Técnicas especificas aplicables a los servicios basicos del sistema:
1. * Programacioén de la gestién de los procesos: multitarea, control de
bloqueos(deadlock) y comunicacién entre procesos
2. * Programacion de la gestion de memoria: jerarquias de memoria, paginacién de
memoria, segmentacién de memoria, intercambio(swapping), comparticién de
memoria, seguridad y memoria virtual
3. * Programacion de los sistemas de archivos: acceso a archivos y directorios,
atributos y mecanismos de proteccién
4. * Programacion de los sistemas de entraday salida: gestién de interrupciones,
acceso directo a memoria (DMA) , puertos de entrada/salida y asignacién de
memoria
5. * Programacion de la seguridad: control de variables, control de desbordamiento de
buferes, aserciones, precondiciones y post-condiciones.
3. - Técnicas de optimizacién
4. Control de calidad del desarrollo del software de gestién de sistemas:
1. - Métricas aplicables

N A WN
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3. - Proceso de mejora continua
5. Herramientas de uso comudn para el desarrollo de software de sistemas:
1. - Editores orientados a lenguajes de programacion
. - Compiladores y enlazadores
. - Generadores de programas
. - Depuradores
. - De prueba y validacién de software
. - Optimizadores de cédigo
. - Empaquetadores
. - Generadores de documentacién de software
. - Despliegue de software:
1. * Gestoresy repositorios de paquetes. Versionado y control de dependencias
2. * Distribucion de software
3. * Gestores de actualizacién de software
10. - De control de versiones
11. - Entornos integrados de desarrollo (IDE) de uso comun:
1. * Especificos de sistemas Windows
2. * Especificos de sistemas Unix
3. * Multiplataforma

MODULO 2. DESARROLLO DE COMPONENTES SOFTWARE PARA EL
MANEJO DE DISPOSITIVOS (DRIVES)

UNIDAD DIDACTICA 1. EL NUCLEO DEL SISTEMA OPERATIVO

OooOo~NOUT A WN

1. Arquitectura general del nicleo
2. Subsistemas del nucleo:
1. - Gestion de procesos
2. - Gestién de memoria
3. - Sistemas de ficheros
4. - Control de dispositivos
5. - Comunicaciones
3. Aspectos de seguridad sobre el desarrollo de elementos del nucleo
4. Consideraciones sobre compatibilidad de versiones del nicleo

UNIDAD DIDACTICA 2. PROGRAMACION DE CONTROLADORES DE DISPOSITIVO

1. Funcionamiento general de un controlador de dispositivo
2. Principales tipos de controladores de dispositivo:

1. - Caracter
2. -Bloque
3. -Paquete

3. Técnicas basicas de programacién de controladores de dispositivos
1. - Estructuras basicas de datos de dispositivos

. - Gestion de errores de dispositivos

. - Gestiéon de memoria de dispositivos

. - Control de interrupciones

. - Gestion de puertos de entraday salida

. - Uso de Acceso directo a memoria (DMA) y buses

Ver en la web

2
3
4
5
6

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/master-programacion-gestion-sistemas-informaticos

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

4. Técnicas de depuraciény prueba:

o

1. - Impresién de trazas
2. - Monitorizacién de errores
3. - Técnicas especificas de depuracién de controladores en sistemas operativos de uso
comun:
1. * Windows
2. * Unix
4. - Aplicacién de estdndares de calidad del software al desarrollo de controladores de
dispositivos

. Compilaciény carga de controladores de dispositivos

Distribucién de controladores de dispositivo
Particularidades en el desarrollo de dispositivos en sistemas operativos de uso comun:
1. - Sistemas Windows
2. - Sistemas Unix
3. - Modos de instalacién de controladores de dispositivo en sistemas operativos de uso
comun. Dispositivos Plug & Play:
1. *Instalacién de dispositivos en Windows
2. *Instalacion de dispositivos en Sistemas Unix
Herramientas:
1. - Entornos de desarrollo de controladores de dispositivo en sistemas operativos de uso
comun
2. - Herramientas de depuracién y verificaciéon de controladores de dispositivos

. Documentaciéon de manejadores de dispositivo:

1. - Elaboraciéon de especificaciones técnicas siguiendo directrices especificas de sistemas
operativos de uso comun

2. - Elaboraciéon de manual de instalacion

3. - Elaboracién de manual de uso

MODULO 3. DESARROLLO DE COMPONENTES SOFTWARE PARA

1.

2.

3.

SERVICIOS DE COMNICACIONES

UNIDAD DIDACTICA 1. PROGRAMACION CONCURRENTE

Programacién de procesos e hilos de ejecucion:
1. - Gestion de procesos
2. - Hilos y sincronizacion
Programacién de eventos asincronos:
1. - Senales
2. - Temporizadores
Mecanismos de comunicacién entre procesos:
1. - Tuberias (pipes)
2. - Semaforos
3. - Comparticion de memoria
4. - Mensajes

4. Sincronizacion:

1. - Funciones de sincronizacion entre hilos
2. - Problemas de sincronizacion. Bloqueos (Deadlocks)

5. Acceso a dispositivos:

- » Qne ade le - Ura
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2. - Puertos de entraday salida
UNIDAD DIDACTICA 2. FUNDAMENTOS DE COMUNICACIONES

1. Modelos de programacién en red:
1. - El modelo cliente/servidor
2. - ELmodelo de objetos distribuidos
3. - Modelos basados en mensajes. Introduccién a los Servicios web
2. El nivel fisico:
1. - Dispositivos fisicos
2. - Protocolos de nivel fisico
3. Elnivel de enlace:
1. - Redes Ethernet
2. - Direcciones fisicas
4. El nivel de transporte:
1. - El protocolo TCP/IP
2. - Esquemas de direccionamiento
3. - El nivel de transporte. Protocolos TCP y UDP. Otros protocolos de uso comdn.
4. - Puertos
5. - Servicios de red basicos

UNIDAD DIDACTICA 3. PROGRAMACION DE SERVICIOS DE COMUNICACIONES

1. Aplicacionesy utilidades de comunicaciones. Estdndares de comunicaciones:
1. - Organismos de estandarizacién de comunicaciones
2. - Comunicaciones en sistemas operativos de uso comun
3. - Tipos de servicios de comunicaciones
4. - Protocolos de comunicaciones de uso comun
5. - Estdndares de comunicaciones inaldmbricas
2. Librerias de comunicaciones de uso comun:
1. - APIs para entornos Windows
2. - APIs para entornos Unix
3. Programacion de componentes de comunicaciones:
1. - Programacién de sockets:
1. * Funciones basicas
2. * Ejemplos de utilizacion. Sockets TCPy UDP
3. * Programacion cliente/servidor mediante sockets
2. - Programacion de manejadores de protocolos
4. Técnicas de depuracién de servicios de comunicaciones:
1. - Directrices para el disefio de pruebas
2. - Exploracién de vulnerabilidades y puertos
3. - Revisién de logs
4. - Otras técnicas de depuracién
5. - Herramientas de prueba y depuracién de servicios de comunicaciones
5. Rendimiento en las comunicaciones:
1. - Calidad de servicio IP
2. - Control del ancho de banda
3. - Herramientas de monitorizacién de redes
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UNIDAD DIDACTICA 4. SEGURIDAD EN LAS COMUNICACIONES

1. Principios de seguridad en las comunicaciones:
1. - Mecanismos de seguridad
2. - Principales vulnerabilidades y amenazas
2. Herramientas para la gestion de la seguridad en red. Scanners
3. Seguridad IP
4. Seguridad en el nivel de aplicacién. El protocolo SSL
5. Seguridad en redes inaldmbricas

MODULO 4. INSTALACION Y PARAMETRIZACION DEL SOFTWARE
UNIDAD DIDACTICA 1. SOFTWARE.

1. Conocery comprender qué es el software, y para qué sirve.
2. Distinguir software, de firmware, y de hardware.
3. Identificar los diferentes tipos de software.

UNIDAD DIDACTICA 2. SISTEMAS OPERATIVOS.

1. Comprender la definicién y utilidad de los sistemas operativos:
1. - Enumerar las funciones de un sistema operativo.
. - Conocer la evolucién histérica de los sistemas operativos.
. - Distinguir los diferentes componentes de un sistema operativo.
. - Comprender la gestion de procesos.
. - Distinguir los diferentes tipos de sistemas de archivos.
. - Conocer los sistemas de entrada/salida.
. - Conocer el uso de controladores para la gestién de hardware.
. - Distinguir los parametros habituales a configurary sus valores tipicos.
9. - Conocer los servicios habituales y su finalidad.
10. - Conocer la utilidad de usuarios y grupos de usuarios, asi como los de uso habitual.
2. Identificar los distintos tipos de sistemas operativos, describiendo sus funcionesy estructura.
3. Clasificar los sistemas operativos:
1. - Clasificar los sistemas operativos segin propésito.
. - Clasificar los sistemas operativos segln su grado de implantacién.
. - Sistemas operativos monousuario y multiusuario.
. - Sistemas operativos monotarea y multitarea.
. - Sistemas operativos distribuidos.
6. - Sistemas operativos en tiempo real.
4. Conocer las politicas definidas en la organizacion, de aplicacién en la instalacion del sistema
operativo.
5. Instalar y parametrizar los sistemas operativos:
1. - Realizar los preparativos previos a la instalacion.
2. - Recolectar los controladores necesarios.
3. - Definir el tipo de sistema de archivo a utilizar, selecciondndolo de entre las posibles
alternativas, en base a las necesidades del uso previsto.
. - Definir los valores de los parametros habituales a configurar.
. - Instalar el sistema operativo, configurando el hardware con los controladores adecuados,
que garanticen el correcto funcionamiento del sistema:
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7. - Instalar desatendidamente el sistema operativo.
8. - Instalar automaticamente el sistema operativo.
9. - Clonar servidores.
10. - Configurar la red.
11. - Comprobar la correcta instalacion del sistema operativo mediante pruebas de arranque y
parada, y herramientas de diagndstico.
12. - Actualizar el sistema operativo.
6. Conocery utilizar adecuadamente las herramientas de gestién del sistema operativo, de uso
habitual:
1. - Conocery utilizar las herramientas de gestion de grupos y usuarios.
2. - Conocery utilizar correctamente las herramientas de gestion de permisos del sistema de
archivos.
. - Conocery utilizar correctamente las herramientas de configuracién y diagnéstico de red.
. - Conocery utilizar correctamente las herramientas de gestion de servicios.
5. - Conocery utilizar correctamente las herramientas de monitorizacién del sistemas
facilitadas por el fabricante del sistema.
7. Securizar el sistema atendiendo a las normas definidas:
1. - Establecer la configuracién inicial de usuarios y grupos.
2. - Configurar los permisos en el sistema de archivos.
3. - Configurar los permisos en el registro de configuraciones.
4. - Establecer los permisos en la configuracién de red.
5. - Revisar y desinstalar o deshabilitar los servicios innecesarios.
8. Documentar la instalacién:
1. - Registrar el proceso y las incidencias habidas, asi como las medidas adoptadas para su
resolucién.
2. - Detallar los valores de los pardmetros establecidos.

H W

UNIDAD DIDACTICA 3. SOFTWARE DE APLICACION.

1. Distinguir entre los distintos tipos de software de aplicacién atendiendo a su uso:
1. - Conocer los distintos paquetes ofiméaticos de uso habitual.
2. - Distinguir las distintas funcionalidades que son capaces de prestar las herramientas
colaborativas.
3. - Conocer la necesidad de servicio que cubre el software ERP.
4. - Conocer la necesidad de servicio que cubre el software CRM.
2. Conocer las politicas definidas en la organizacion, de aplicacién en la eleccién e instalacion del
software de aplicacién:
1. - Comprobar la autorizacién de la instalacion.
2. - Utilizar adecuadamente las listas de aplicaciones permitidas.
3. - Registrar la instalacion realizada.
3. Instalar el software de aplicacion, atendiendo a las recomendaciones del fabricante, y a las
normas de seguridad de la organizacion:
1. - Comprobar los requisitos del software de manera previa a la instalacién.
2. - Sequir las instrucciones de instalacién dadas por el fabricante.
3. - Actualizar el software de aplicacién.
4. Comprobar el correcto funcionamiento del software de aplicacién.
5. Desplegar masiva y desatendidamente software de aplicacién.
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UNIDAD DIDACTICA 4. AUTOMATIZACIONES.

1. Conocer los diferentes lenguajes de programacion de uso habitual para la automatizacién de
tareas:
1. - Distinguir el entorno nativo de cada lenguaje de programacion.
2. Utilizar un editor adecuado para el desarrollo del cédigo.
3. Desarrollar pequenos scripts para la ejecucion de tareas de mantenimiento:
1. - Conocer los diferentes lenguajes de programacién de uso mas comun utilizables en cada
sistema operativo.
2. - Conocer los comandos y estructuras de los lenguajes de scripting.
3. - Utilizar adecuadamente la documentacién de consulta de los lenguajes de scripting, para
facilitar la correcta escritura del cédigo.
4. - Programar scripts para la ejecucion de tareas de mantenimiento.
4. Seleccionar el lenguaje de programacién mas adecuado en funcion de los requisitos de la tarea a
automatizary del sistema operativo sobre el que se deba ejecutar.
5. Configurar la ejecucién automdtica de la tarea en el sistema operativo:
1. - Establecer el horario y frecuencia mas adecuados.
2. - Configurar la ejecucion en el sistema comprobando su correcta ejecucién, y resultados.
6. Utilizar herramientas de automatizacioén.

UNIDAD DIDACTICA 5. INVENTARIO DE SW.

1. Identificar los motivos de la necesidad de inventariar.
2. Seleccionar adecuadamente los parametros a inventariar en un sistema.
3. Gestionar las licencias:
1. - Inventariar las licencias compradas.
2. - Inventariar las licencias instaladas.
3. - Realizar un plan de compra de licencias en base al crecimiento estimado y los modelos de
licenciamiento del software utilizado.
4. Gestionar herramientas de inventariado:
1. - Utilizar adecuadamente herramientas de inventario para extraer informes de licencias en
uso, y de licencias compradas.
2. - Mantener al dia el inventario.
3. - Utilizar herramientas de inventariado automatico.
5. Inventariar la configuracion base y de aplicacion.
6. Actualizar la lista de aplicaciones permitidas por usuario.

MODULO 5. MANTENIMIENTO DEL SOFTWARE

UNIDAD DIDACTICA 1. PLANES DE MANTENIMIENTO.

1. Conocer la utilidad y funciones de los planes de mantenimiento:
1. - Mantener actualizado el software.
2. - Gestionar el antivirus.
3. - Formar a los usuarios en las labores de mantenimiento que deben realizar.
4. - Optimizar el sistema de archivos.

2. Disenar, desarrollar y documentar el plan de mantenimiento:
1. - Disenar los mantenimientos proactivos.
2. - Documentar los mantenimientos reactivos.
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1. - Localizar y documentar los problemas frecuentes.
2. - Resolver los casos de problemas frecuentes.
3. - Dotar a los usuarios de medios para solucionar por sus propios medios los problemas
frecuentes.
4. - Atajar la causa raiz de los problemas frecuentes.
4. Utilizar el conocimiento adquirido con la experiencia:
1. - Consultar las bases de datos de conocimiento acorde con las normas establecidas en la
organizacion.
2. - Actualizar las base de datos de conocimiento con nueva informacion derivada de las
actividades de mantenimiento.
5. Atender al usuario:
1. - Registrar las solicitudes de los usuarios, estableciendo una correcta priorizacién en su
resolucién.
2. - Informar al usuario del estado de resolucién de su solicitud y del tiempo estimado de
resolucién de la misma.
3. - Formar al usuario en los procedimientos y canales adecuados para la solicitud de servicio
y notificacién de incidente, asi como en las posibles soluciones a aplicar ante la aparicion
de problemas frecuentes.
6. Actualizar el sistema, manteniéndolo al dia en las versiones adecuadas a las funcionalidades
requeridas por las necesidades, y a los requisitos de seguridad del sistema:
1. - Actualizar el sistema operativo.
2. - Actualizar las aplicaciones.
3. - Parchear el sistema operativo.
4. - Parchear las aplicaciones.

UNIDAD DIDACTICA 2. OPTIMIZACION DEL USO DE LOS RECURSOS.

1. Comprobar la adecuacién del rendimiento del sistema a las necesidades de la organizacién:
1. - Seleccionar los parametros a medir para comprobar el rendimiento del sistema.
2. - Establecer la monitorizacién necesaria para medir el rendimiento del sistema.
3. - Representar graficamente el rendimiento del sistema, interpretandolo, y estableciendo
la adecuacién o no a las necesidades de la organizacién.
4. - Proponer las mejoras necesarias para el incremento del rendimiento.
2. Utilizar las herramientas de modelado para predecir el rendimiento del sistema en base a las
previsiones de incremento de carga del sistema.
3. Realizar pruebas de carga para comprobar la escalabilidad del sistema y su adecuacién a las
necesidades presentesy futuras de la organizacién:
1. - Seleccionar las herramientas adecuadas para la realizacién de las pruebas de carga en
funcién de los servicios a prestar.
2. - Disenar e implementar el plan de pruebas de carga.
3. - Realizar las pruebas de carga sin provocar problemas de disponibilidad de servicio en el
sistema en produccién.
4. - Representar e interpretar el resultado de las pruebas de carga.

MODULO 6. AUDITORIAS Y CONTINUIDAD DE NEGOCIO

UNIDAD DIDACTICA 1. COPIAS DE RESPALDO.

1. Tipificar los datos segln sus necesidades de copia.
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2. Diferenciar los distintos tipos de copias, distinguiendo las diferencias entre copias completas,
incrementales, y diferenciales, asi como las ventajas e inconvenientes de cada una de ellas, y las
combinaciones mas habituales de las mismas.

3. Establecer correctamente los periodos de retencién acordes con las normas de seguridad de la
empresa, con las necesidades segun el tipo de datos, y con la legislacién vigente.

4. Dimensionar las copias de seguridad:

1. - Establecer el tamafo de copia completa acorde con los datos a copiar y la ocupacién
estimada en el dispositivo de copias.

2. - Establecer el tamano de las copias en funcién del tiempo, acorde con la politica de copias
a utilizar.

5. Establecer la politica de copias de la organizacion:

1. - Definir el plan de copias indicando cada tipo de copia a realizar, la hora de programacion,
la ventana de copia, el periodo de retencién.

2. - Revisar la adecuacion de la politica de copias a las normas de la organizacién, asi como a
la legalidad vigente.

6. Proponer los dispositivos de copia y soportes mas adecuados en base a las necesidades de la
organizacion:

1. - Conocer las distintas alternativas posibles para los dispositivos de copia.

2. - Razonar la mejor adecuacién de cada alternativa a las necesidades de la organizacion.

7. Realizar las copias de seguridad segun los procedimientos y politicas vigentes en la organizacién:

1. -Implementary configurar las copias de seguridad.

2. - Programary ejecutar las copias de seguridad.

3. - Verificar las copias de seguridad mediante restauraciones, documentando los tiempos de
restauraciény el resultado obtenido.

8. Gestionar el ciclo de vida de los soportes:

1. - Salvaguardar los soportes de copia, manteniéndolos en condiciones éptimas para su
conservacion.

2. - Externalizar las copias.

3. - Destruir los soportes tras su ciclo de vida util de manera acorde con las normas de
seguridad de la empresa, garantizando la imposibilidad de extraccién de informacién de
los mismos.

9. Documentacién de planes de recuperacioén:

1. - Disenar los pasos a seguir para la completa restauracién de un sistema en produccién.

2. - Documentar las restauraciones a realizar para el restablecimiento de un sistema en
produccion, tras un problema mayor.

UNIDAD DIDACTICA 2. LEGISLACION VIGENTE.

1. Conocer las Leyes vigentes relacionadas con el tratamiento de datos:
1. - Legislacion vigente en materia de proteccion de datos de caracter personal.
2. - Legislacion vigente en materia de comercio electrénico.
3. - Legislacién vigente en materia de proteccién de la propiedad intelectual.

2. Enumerar los puntos principales a tener en cuenta.

UNIDAD DIDACTICA 3. ALTERNATIVAS A LAS COPIAS.

1. Distinguir entre salvaguarda de datos, y disponibilidad del servicio.
2. Enumerar las alternativas para garantizar la disponibilidad del servicio:
1. - Disenar alternativas en cluster.
jsen i en almacenamiento externo.
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3. - Disenar alternativas basadas en copias de imagenes.
3. Indicar ventajas e inconvenientes de las alternativas para garantizar la disponibilidad del servicio
sobre las copias de seqguridad.

UNIDAD DIDACTICA 4. PLANES DE AUDITORIA.

1. Describir los objetivos de los planes de auditoria:
1. - Distinguir entre las auditorias por su tipo y aplicaciéon (de rendimiento, de seguridad, de
mejora continua, de optimizacién de uso).
2. Describir el perfil del auditor.
3. Auditar el sistema:
1. - Disenar el plan de auditoria.
2. - Utilizar herramientas de auditoria.
3. - Documentar el resultado de la auditoria.

MODULO 7. SEGURIDAD EN EQUIPOS INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los sistemas de
informacion

2. Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas
frecuentes

3. Salvaguardas y tecnologias de seguridad mds habituales

4. La gestion de la seguridad informatica como complemento a salvaguardas y medidas
tecnoldgicas

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1. ldentificacion de procesos de negocio soportados por sistemas de informacion

2. Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de los
procesos de negocio

3. Determinacién de los sistemas de informacion que soportan los procesos de negocio y sus
requerimientos de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1. Aplicacion del proceso de gestién de riesgos y exposicion de las alternativas mas frecuentes
2. Metodologias cominmente aceptadas de identificaciéon y analisis de riesgos
3. Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1. Determinacién del nivel de seguridad existente de los sistemas frente a la necesaria en base a
los requerimientos de seguridad de los procesos de negocio.

2. Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de los
sistemas de informacion

3. Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas
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UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

. Principios generales de proteccién de datos de caracter personal
. Infraccionesy sanciones contempladas en la legislacion vigente en materia de proteccién de

datos de caracter personal

. Identificacién y registro de los ficheros con datos de caracter personal utilizados por la

organizacion

. Elaboracion del documento de seguridad requerido por la legislaciéon vigente en materia de

proteccion de datos de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.
2.

w

9.
10.
11.
12.

13.
14.

15.

Determinacién de los perimetros de seguridad fisica
Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizaciény a las
areas en las que estén ubicados los sistemas informaticos

. Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos
. Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro

eléctrico a los sistemas informaticos

. Requerimientos de climatizacién y proteccién contra incendios aplicables a los sistemas

informaticos
Elaboracién de la normativa de seguridad fisica e industrial para la organizacién

. Sistemas de ficheros mas frecuentemente utilizados

Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones
de la organizacién

Configuracion de politicas y directivas del directorio de usuarios

Establecimiento de las listas de control de acceso (ACLs) a ficheros

Gestioén de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados
Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema
operativo

Sistemas de autenticacion de usuarios débiles, fuertes y biométricos

Relacién de los registros de auditoria del sistema operativo necesarios para monitorizary
supervisar el control de accesos

Elaboracién de la normativa de control de accesos a los sistemas informaticos

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.
2.

Identificacién de los protocolos, servicios y puertos utilizados por los sistemas de informacién
Utilizacién de herramientas de andlisis de puertos y servicios abiertos para determinar aquellos
que No Son necesarios

Utilizacién de herramientas de andlisis de trafico de comunicaciones para determinar el uso real
que hacen los sistemas de informacion de los distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.
2.

3.
4.

Modificacion de los usuarios y contrasenas por defecto de los distintos sistemas de informacién
Configuracion de las directivas de gestion de contrasenas y privilegios en el directorio de
usuarios

Eliminaciény cierre de las herramientas, utilidades, servicios y puertos prescindibles
Configuracion de los sistemas de informacion para que utilicen protocolos seguros donde sea
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posible

. Actualizacién de parches de seguridad de los sistemas informaticos

Proteccion de los sistemas de informacion frente a cédigo malicioso

. Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros recursos

compartidos del sistema
Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacion

UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

1.

Relacién de los distintos tipos de cortafuegos por ubicaciéon y funcionalidad

2. Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas

Desmilitarizadas / DMZ

Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de
comunicaciones

Definicién de reglas de corte en los cortafuegos

Relacién de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar
su correcto funcionamiento y los eventos de seguridad

Establecimiento de la monitorizacién y pruebas del cortafuegos
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

Llamadme gratis jMatricularme ya!

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q +34958050200
formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h

iSiguenos para estar al tanto de todas nuestras novedades!

@XOm®
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